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Ryszard Kobus

Normy w ustugach pocztowych

Czesc Il

Cyfrowe znaki optaty pocztowe;j

Obecnie w ustugach pocztowych wykorzystuje sie
frankownice, ktére nanoszg na koperte znaki optaty
pocztowej zawierajgce: wartoSé optaty, date nadania
oraz identyfikator urzadzenia, niestety informacje te
nie sg dostosowane do automatycznego odczytu. Sg
réwniez stabo zabezpieczone przed kopiowaniem zna-
koéw optaty, a rozliczanie sie z operatorem jest praco-
chtonne. Wspoétczesne technologie pozwalaja na dru-
kowanie obrazéw generowanych cyfrowo i tym samym
mozliwo$é zakodowania istotnych danych w postaci
cyfrowych znakéw opfaty pocztowej
(DPM?Y), ktore sg dostosowane do ana-
lizy i przetwarzania w systemach infor-
matycznych [1]. Zastosowanie techno-
logii drukowania znakéw generowanych
cyfrowo umozliwia takze wprowadzenie
zaawansowanych Srodkéw bezpieczen-
stwa nieosiggalnych w drukowaniu tra-
dycyjnym.

Procedury tworzenia specyfikacji
cyfrowych znakéw optaty pocztowej
(DPM) opisane sg w PN-EN 14615 [2]
opracowanej wspolnie przez ekspertow
CEN/TC 331 oraz UPU. Norma opisuje
zasady projektowania DPM i zwigzane
Z tym aspekty techniczne, ekonomicz-
ne i bezpieczenstwa. Ponizej podane
zostaty podstawowe cechy DPM, jed-
nak poszczegbdlne rozwigzania moga
sie znacznie r6zni¢ i zapewniaé rozny
poziom bezpieczenstwa.

Cyfrowy znak optaty pocztowej DPM
sktada sie z nastepujacych pol:
® pola graficznego: zawierajgcego logo i opis opera-

tora/dostawcy ustug pocztowych;

e informacje czytelne maszynowo: informacje zwy-
kle w formie kodéw dwuwymiarowych;

e informacje czytelne dla cztowieka: powinny byé
réwniez czytelne dla OCR?;

® obszar zarezerwowany dla klienta: obszar bezpo-

Srednio po lewej stronie obszaru DPM, zarezerwo-

wany do uzytku klienta (np. na reklame).

Przyktad rozwigzania graficznego znakéw DPM
pokazano na rysunku 2.

1 Digital Postage Marks
2 Optical Character Recognition - zestaw technik lub oprogramo-
wanie stuzgce do rozpoznawania znakéw i tekstow
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Znaki kodow dwuwymiarowych sg nieczytelne dla
cztowieka, ale pewne informacje, np. wartos¢ optaty
Sg powtarzane w postaci znaku.

Schemat blokowy architektury interfejsu nadaw-
ca-operator pocztowy, pokazano na rysunku 1. Jest
to system pilotazowy REMPI® adresowany do duzych
nadawcow stosujgcych elektroniczne stwierdzenie
wysytki i dziatajgcych w Srodowisku w petni kontro-
lowanym. Dla klientébw nadajgcych mniejsze liczby
przesytek mozliwe jest stosowanie prostszej archi-
tektury.
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Rys. 1. Architektura REMPI wg PN-EN 14615:2009

Pokazana architektura zawiera moduty istniejgce
przed wdrozeniem systemu i nowe moduty DPM:

@ system nadawcy zawierajgcy istniejace systemy
przetwarzania danych klientéw i realizujgcy typo-
we funkcje biznesowe, tgcznie ze sporzadzaniem
przesytek i ksiegowoscia;

o system wykanczania przesytki to wyposazenie do
przeksztatcania dokumentéw wejSciowych w wy-
konczone przesytki gotowe do przekazania opera-
torowi;

3 REMPI byt elektronicznym projektem pilotazowym podjetym
w Czwartym Ramowym Programie Unii Europejskiej Badan i Roz-
woju i miat na celu badanie potgczen pomiedzy DPM z elektro-
niczng wymiang danych nadawca i operatorem pocztowym.
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e podsystem koncowego druku przesytek odpowia-
da za utworzenie i wydrukowanie na przesytkach
pocztowych wskaznikéw dowodu optaty pocztowej;

e system bezpiecznego rozliczania dotyczy ksie-
gowosci i zapewnia bezpieczenstwo informaciji;
uwierzytelnia wskazniki optaty pocztowej podpi-
sem cyfrowym;

e system zawiadamiania wykonuje kontrole rozli-
czen przesytek i dostarcza dowodéw zaptaty w for-
mie cyfrowej;

e system akceptacji wspomaga akceptacje prze-
sytki w Srodowisku opracowywania przesytek do-
stawcy ustug pocztowych i nadzoruje przekazanie
przesytki od klienta do operatora;

e system weryfikacji przesytek pocztowych prze-
twarza i uwierzytelnia dowody zaptaty, identyfikuje
klienta na podstawie wydrukowanego na przesyt-
ce DPM oraz gromadzi informacje do prowadzenia
i weryfikacji rozliczen;

e systemy uzgadniania i wspomagania zajmujg
sie zarzadzaniem rozliczania optat pocztowych
w przedsiebiorstwie klienta;

® bank zapewnia wnoszenie ptatnosci poprzez do-
stepne kanaty bankowe;

e systemy pocztowe to istniejgca pocztowa infra-
struktura przetwarzania danych, tgcznie z syste-
mami zarzgdzania rozliczeniami klientow;

e infrastruktura opracowywania przesytek - infra-
struktura zautomatyzowanego opracowywania
przesytek pocztowych, tacznie z OCR, maszynami
sortujgcymi itp.;

e system informacji dla klientéow wspomaga:

- elektroniczne raportowanie i dostepnosé infor-
macji o statusie przesytek;

- dostarczanie informacji pomagajacych kliento-
wi w przygotowywaniu przesytek do przekazania
operatorowi pocztowemu;

- rejestracje preferencji klientéw dotyczgcych
sposobu doreczania im przesytek.

W systemie DPM duzg uwage zwraca sie na bez-
pieczenstwo wymiany informacji pomiedzy wyposa-
zeniem klienta i systemem operatora. Nie mniejszg
uwage zwrécono na zabezpieczenia znaku optaty
przed kopiowaniem, powtdérnym uzyciem, zamaza-
niem i innymi prébami oszustwa.

Nadrukowany kod dwuwymiarowy zawiera duzo
informacji pozwalajgcych na petng identyfikacje i we-
ryfikacje przesytki. Kod moze zawiera¢ nastepujace
informacje:

e kod kontroli akceptacji (warunkowo, zaleznie od
poziomu bezpieczenstwa);

e identyfikator grupy i numer przesyiki; kod ptytki li-
cencyjnej (tzn. ptytki kodujgcej),

e CVC (kod atestacji kryptograficznej);

e data/godzina (warunkowo);

o kod bezpieczefistwa doreczenia (warunkowo);
e identyfikator urzadzenia, identyfikator klienta lub
numer licencji (warunkowo);
® wartoS¢ optaty pocztowej;
e identyfikator certyfikatu klucza publicznego (wa-
runkowo).
Nadrukowany kod zawiera takze mechanizmy de-
tekcji btedow i korekty danych.
Przyktadowy obraz znaku optaty pokazano na ry-
sunku 2.
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Rys. 2. Przyktad cyfrowego znaku optaty pocztowej
- poczta australijska wg PN-EN 14615:2009
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Elektroniczne ustugi pocztowe

Miedzynarodowe organizacje pocztowe wykazu-
ja duze zainteresowanie elektronicznymi ustugami,
w tym réwniez ustugami hybrydowymi.. Jest kilka po-
wodow tego zainteresowania.

1) wiele rodzajow przesytek stopniowo migruje z tech-
nologii papierowej do elektronicznej (np. wyciggi
bankowe, zamoéwienia, faktury, katalogi);

2) doreczanie wiadomosci elektronicznej jest szyb-
sze i znacznie tansze;

3) w wielu krajach uznaje sie dokumenty elektronicz-
ne w procesach prawnych i podatkowych;

4) technologie elektroniczne zapewniajg nowe funk-
cjonalnosci nieosiggalne w technologii papierowe;.
Wszystko to powoduje, ze UPU wspdlnie z CEN/TC

331 pracujg intensywnie nad normami definiujgcymi

nowe ustugi. Ponizej przedstawiono kilka prac, w wyniku

ktérych powstang Normy Europejskie na nowe ustugi.

Elektroniczna poczta rejestrowana

Celem tego projektu byto zapewnienie petnhego
bezpieczenstwa korespondencji oraz wiarygodnosci
nadawcy podczas przesytu elektronicznego. Klasycz-
na poczta elektroniczna nie gwarantuje mechani-
zmow zabezpieczajgcych i uwierzytelniajgcych prze-
sytang korespondencje i zabezpieczajacych adresata
przed niechcianymi, zawierajgcymi wirusy oraz zto-
Sliwe oprogramowanie wiadomosciami. Jedynym
zabezpieczeniem uzytkownika jest w tym przypadku
instalowane oprogramowanie chronigce komputer
przed zagrozeniami z sieci.
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Elektroniczna poczta rejestrowana PReM* bedzie
zapewniac:
® peilne bezpieczenstwo przesytanych wiadomosci

dzieki zastosowaniu szyfrowania na catej trasie

przesytania, powiadamianie nadawcy i adresata
0 zdarzeniach wystepujgcych w trakcie przesyta-
nia wiadomosci;
® petng rejestracje i archiwizacje w bezpiecznym
miejscu wszystkich zdarzen zwigzanych z przesy-
taniem wiadomosci;

e autoryzacje wyznaczonych operatoréw uprawnio-
nych do Swiadczenia ustugi;

e weryfikacje zarejestrowanych uzytkownikéw przez
uprawnionych operatoréw.

Projekt zaktada, ze ustuga bedzie Swiadczona na
catym Swiecie, a autoryzacje operatoréw wyznaczo-
nych prowadzi¢ bedzie UPU jako organizacja miedzy-
narodowa o uznanym autorytecie. PReM zapewnia
przekazywanie wiadomosci nadawanych jedynie przez
uzytkownikéw zarejestrowanych u swoich wyznaczo-
nych operatoréw. Mozliwe jest przy tym nadawanie
wiadomosci do adresatéw poza systemem PReM, ale
przy ograniczeniu funkgcji kontrolnych nad jej przekazy-
waniem. Ustuga ta bedzie oferowana jako opcja ustugi
bezpiecznej poczty elektronicznej - SePS°®.

Projekty Norm Europejskich na interfejs SePS [3,
4]s3juz opracowane i normy bedg wkrétce dostepne.

weryfikowana zarowno w formie papierowej, jak
i elektronicznej. Obraz dokumentu moze by¢ Sledzo-
ny i porbwnywany zwrotnie z oryginatem, niezaleznie
od kanatu dystrybucyjnego.

W klasycznej poczcie hybrydowej nadawca na-
daje dokument w postaci elektronicznej, natomiast
operator pocztowy drukuje go, kopertuje i w postaci
papierowej dorecza adresatowi. Ustuga jest prze-
znaczona do wymiany informacji pomiedzy urze-
dami administracji publicznej i innymi podmiotami
lub osobami. Ustugi poczty hybrydowej wpisuja sie
w obszar e-administracji, pozwalajac na zwieksze-
nie efektywnoSci dziatania organéw administracji.
Zastosowanie ustugi jest rowniez korzystne dla du-
zych organizacji handlowych wystawiajgcych faktury
pocztg hybrydowa.

W przypadku rewersyjnej poczty hybrydowej na-
dawca wysyta korespondencje w postaci papierowej,
natomiast operator pocztowy dorecza jg adresatowi
w postaci elektronicznej. Nalezy jednak dodaé, ze
operator poczty hybrydowej, w przeciwienstwie do
operatora poczty klasycznej, ma dostep do tresci
przesytanych dokumentéw. Musi to byé instytucja
zapewniajaca poufnosé i integralnoS¢ przesytanych
dokumentoéw w catym ciggu technologicznym. Typowy
przebieg procesu technologicznego poczty hybrydo-
wej pokazano na rysunku 3.
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Rys. 3. Typowy proces rewersyjnej poczty hybrydowej (zrodto CEN TC 331/WG 2)

Natomiast prace nad Norma Europejska na funkcjo-
nalng specyfikacjg PReM sg dopiero w poczgtkowej
fazie, natomiast dostepna jest norma UPU [5] i spe-
cyfikacja techniczna ETSI [6-10]. Opis PReM zostat
publikowany w [11].

Ustugi poczty hybrydowej

Coraz wiecej organizacji korzysta z technologii
cyfrowych do tworzenia i przetwarzania poczty. Prze-
sytanie oryginalnego papierowego dokumentu jest
zastepowane przekazem cyfrowym. Obecnie mamy
juz skuteczne i znormalizowane technologie zapew-
niajace integralno$¢ dokumentow, ktéra moze byé

4 Postal Registered eMail
5 Secure electronic Postal Services
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Proces technologiczny jest bardzo prosty. Papie-
rowa przesytka jest skanowana, a jej postaé cyfrowa
doreczana adresatowi. WartoSci dodane, takie jak
sformatowane dane sg przetworzone w celu archiwi-
zacji, udostepnienia w wyznaczonych zasobach pa-
mieci masowych lub mogg by¢ dostarczane w postaci
ustugi bez mozliwosci jej odrzucenia, bedgcej czesScig
niniejszej ustugi pocztowej. Dane te sg zabezpieczo-
ne podpisem cyfrowym.

Rewersyjna poczta hybrydowa umozliwia skiero-
wanie przesytki do adresata poprzez rézne prefero-
wane media. Doreczenie dokumentu elektroniczne-
go jest z reguty mozliwe poprzez kilka dostepnych
medidw, a preferencje ich wyboru mogg sie zmieniaé
w zaleznoSci od réznych czynnikéw. W tym celu na-
lezy stworzyé procedury wyboru kolejnosci mediow,
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Zmiana adresu

Doreczanie skuteczne +43 19113511

Przekazywanie dokumentéw walter.trezek.karl_toldt23.1140@aut.post

Wijhj.trezek@aon.at

EPCM. elektron. ID “ A/v
“72x30y35z7”

Walter Trezek

Ernst Bergmann G.36
1140 Wien

Austria

Adres pocztowy

walter.trezek.ernst_bergmann36.1140@aut.post

Zrédto: Austrian Standards Institute, ON-K231”Post’©
Rys. 4. Mozliwosci doreczania rewersyjnej poczty hybrydowej

przez ktére bedg dokonywane préby doreczenia do-

kumentu. Sa to ustugi dodane, nieosiagalne w kla- Bibliografia
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W artykule (i Il cze$¢) ombéwiono normy poczto- res (ESI); Registered Electronic Mail (REM); Architecture, For-
we stosowane zaréwno podczas klasycznych ustug mats and Policies; Part 2: Data Requirements and Formats
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media elektroniczne. W procesach technologicz- 8. ETSI TS 102 640-3: Technical Specification Electronic Sig-
nych poczty tradycyjnej coraz czesciej stosuje sie natures and Infrastructures (ESI);Registered Electronic Mail
systemy elektroniczne, np. przy przesytaniu do- (REM); Architecture, Formats and Policies; Part 3: Information
kumentow. Jest to mozliwe dzieki wprowadzaniu Security Policy Requirements for REM Management Domains
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pocztowych znacznie skraca czas ich realizacji res (ESI); Registered Electronic Mail (REM); Part 5: REM-MD
i obniza koszt. Interoperability Profiles.

Wszystkie te zjawiska wplywaja na kierunki prac 11. Kobus R, Elektroniczne ustugi pocztowe, Zeszyty Naukowe
normalizacyjnych zwigzanych z ustugami pocztowymi. Uniwersytetu Szczecinskiego, Seria: Ekonomiczne Problemy

Czesc | artykutu opublikowaliSmy w poprzednim Ustug. Uniwersytet Szczeciniski, Szczecin 2010, nr 598, t. 58,
numerze. s. 649-656.
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